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基于动态模板的策略翻译及配置方法 
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摘  要：为解决大型系统中大量设备配置方式多样性导致人工安全设备配置复杂烦琐、容易出错、效率低下的问

题，设计了一种基于动态模板的策略翻译及配置方法。通过构建基于编码的策略翻译模板，利用编码简单、通用、

易计算的特点，指导归一化策略向设备个性化配置命令行转换，同时通过关键词对比法，保证策略配置的准确性。

实验分析结果证明，所提策略翻译及配置方法具有强扩展性和高准确度。 
关键词：设备配置；安全策略；策略翻译；动态模板 
中图分类号：TP311 
文献标识码：A 
doi: 10.11959/j.issn.1000−436x.2019236 

Policy translation and configuration using dynamic template 

GUO Yunchuan1, LI Ling1,2, LI Yongjun1,2, CHENG Lin3, DU Jun4, ZHANG Lingcui1 
1. Institute of Information Engineering, Chinese Academy of Sciences, Beijing 100093, China 

2. School of Cyber Security, University of Chinese Academy of Sciences, Beijing 100049, China 
3. China Information Technology Security Evaluation Center, Beijing 100085, China 

 4. Beijing Leadsec Technology Co. ,Ltd, Beijing 100191, China 

Abstract: To solve the problem of complex, cumbersome and error-prone configuration of security devices caused by the 
heterogeneous configuration modes in complex networks, a dynamic template-based scheme for translating and config-
uring policy was proposed. In detail, considering the code’s features, the code-based template for translating policies was 
constructed to configure the command line conversion, and the keyword comparison method was used to ensure the ac-
curacy of policy configuration. Experiments show that the scalability and the accuracy of the proposed scheme. 
Key words: device configuration, security policy, policy translation, dynamic template 
 

1  引言 

目前，网络威胁呈现多样化、复杂化和频繁化

的特征。为保证网络与系统的安全，需要部署异构

安全设备，配置有效安全策略，以确保及时处理网

络威胁、保障网络稳定运行。 
安全设备的策略具有明显的个性化特征，即对

于相同语义的配置命令，不同安全设备的配置命令

不同。为异构设备进行统一配置，需要兼容不同安

全设备的配置命令。当前普遍采用的策略配置方式

是逐一配置，这要求管理员学习不同安全设备的配

置命令语法和语义，并通过设备提供的命令行接口

（CLI, command-line interface）等方式逐一配置设备

策略。该方法需要管理员学习大量配置语法，工作
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成本较高，且当需要对多台设备配置相同的策略

时，管理员需要重复大量相同的操作，效率较低、

容易出错。  
针对异构设备网络环境下安全设备配置命令

语法各异的特点所带来的安全策略配置过程烦琐、

容易出错、效率低下的问题，现已有多位学者从不

同角度展开了研究[1]。首先，在异构设备网络策略

和配置命令描述方面，目前的研究工作主要集中在

高级抽象策略描述语言的构建上[2-12]。如 Damianou
等[3]设计了声明性、强类型和面向对象的策略描述

语言 Ponder，并在文献[10]中拓展了 Ponder，使其

满足分布式的异构环境的策略描述需求。但是，在

本文异构设备网络的背景下，这些高级抽象语言并

不能高效地从底层对策略进行准确描述。其次，在

策略翻译[13]方法的研究方面，早期工程中主要采用

了基于特定设备的策略翻译方法，即为每种设备的

配置开发一种特定的翻译方法，但该方法通用性

差，复杂度高。作为此方法的改进，学者们提出

了基于历史推理[14-16]和基于翻译规则的策略翻译

方法[17-19]。其中，文献[18]提出了一种自动化生成

翻译模板的方法，该方法在满足特定安全性需求的

基础上，实现了自动化的翻译模板派生。但在异构

设备网络中存在对复杂策略进行高精度翻译的需

求，目前的策略翻译方法大多仅适用于简单的访

问控制策略，翻译过程复杂，且精度不能满足本

文中设备异构网络的需求。最后，在策略配置方

面，目前的研究工作主要集中在自动化策略配置

方法上[20-23]。其中，文献[20]在自动化策略配置

方法的基础上，定义了 5 种配置错误，同时基于

归纳法和树结构设计了 2 种错误检测算法，实现了

对配置错误的有效检测，保证了自动化策略配置的

有效执行。但在本文的异构设备网络的背景下，策

略配置过程的可控性较差，准确度较低，现有方

法不能保证策略配置的有效性。 
由于以上 3 个方面的研究工作无法有效解决本

文异构设备网络背景下的产生的问题，因此本文设

计了一种基于动态模板的策略翻译及配置方法，主

要贡献如下。 
1) 为提高配置效率，提出了基于编码的统一

策略描述和翻译方法，支持异构设备的配置策略

的归一化描述，将归一化的配置策略向个性化策

略转换。 
2) 为将个性化策略有效地配置到设备上，提出

了基于关键词的策略配置方案，通过对比关键词，

判定下一步配置动作，以控制配置过程，获取准确

的配置结果，保障策略配置的有效性。 
3) 为兼容异构安全设备的策略配置方式，提出

了基于动态模板的策略翻译及配置方法，通过构建

动态模板库，保障以上方案的可扩展性，实现可扩

展的策略翻译及配置。 

2  相关工作 

策略翻译及配置[1]是将统一描述的策略转化

为设备个性化的策略并配置到相应设备上的过

程，包括策略描述语言（PDL, policy description 
language）、策略翻译方法和策略配置方法，其相

关工作讨论如下。 
2.1  策略描述语言 

异构网络设备环境下，信息异构性和自治性等

特征导致各类设备安全策略兼容性低和可扩展性

低等问题[2]。因此，需要一种具有高兼容性、细粒

度和可扩展性的策略描述语言，来统一管理和配置

设备策略。针对上述需求，很多学者从不同角度对

策略描述语言展开了研究。 
首先，策略描述语言研究初期的重点主要集中

在策略静态描述。Damianou 等[3]设计了 Ponder 语

言，通过采用强类型、声明性和面向对象的方法，

满足了大规模策略管理及配置的需求，同时使

Ponder 语言保持了良好的灵活性和自适应性。为了

满足复杂计算机系统存在的策略表述需求，研究者

提出了 SANTA 语言[4-7]，该语言遵循基于规则的方

法，采用积极授权、消极授权、冲突裁决 3 种策略

规则来定义访问控制策略语言。上述工作主要侧重

于静态地对安全策略描述，并未考虑如何对系统的

行为情况进行表示。 
针对上述问题，研究者提出了动态策略描述

语言，该类语言的研究重点是对系统行为进行建

模。Lobo 等[8]设计了策略描述语言，基于自动机

理论采用“事件−条件−行为”形式将一系列事件

映射为特定行为功能函数，从而实现对策略的精

确描述。Ribeiro 等[9]提出的安全策略语言（SPL, 
security policy language ） 是 一 种 事 件 驱 动

（ event-driven）的策略语言，其支持基于历史

（history-based）的和基于义务（obligation-based）
的访问控制策略。SPL 采用类形式的定义，可以

使用不同的参数实例化。 
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尽管上述策略描述语言能够简洁地对策略进

行准确描述，但它们并没有充分考虑对异构环境的

兼容程度。针对该问题，Damianou 等[10]将 Ponder
语言进行了进一步改进，规范了 Ponder 语言在分布

式环境下的主体、目标、生命周期以及部署模型等

性质，提高了 Ponder 语言的在分布式环境下的兼容

性。Abwnawar 等[11]则将 SANTA 语言拓展到了异

构云环境的数据隐私保护场景中，实现了对复合属

性的支持。代向东等[12]提出了一种简单策略规范描

述语言，实现对底层设备策略的描述。 
上述策略描述语言实现了对异构策略的精确

描述，但这类策略描述语言大多都存在抽象程度

高，且执行性和扩展性较差的缺点，因此无法对

异构设备网络环境下底层安全设备策略进行统一

描述。 
2.2  策略翻译方法 

策略翻译是将统一的策略转换成设备个性化

策略的过程[13]，是兼容异构配置方式的核心，包括

以下 3 种方式：基于特定设备的策略翻译、基于历

史推理的策略翻译和基于规则的策略翻译。 
基于特定设备的策略翻译的核心思想是为每

一种配置开发一种翻译方法。这类方法简单且翻

译精准，但是无法随着设备种类增加进行灵活扩

充，需要针对新设备进行重新开发，通用性和扩

展性弱。 
基于历史推理的策略翻译的核心思想主要是

借鉴历史案例进行翻译。Beigi 等[14]采用案例推理

的方法进行策略翻译，通过将案例存储于历史案

例库中，对其进行推理翻译。为了保证此类方法

的翻译效果，需要大量的历史案例。随着案例增

多，此类方法搜索和推理速度下降。针对这一问

题，Han 等[15]提出了一种协同策略管理机制（CPA, 
collaborative policy administration）来减小历史策

略的搜索和推理负担，通过计算相似性来获取相

似的历史策略，提高了策略翻译速度。Wang 等[16]

采用大规模半监督学习分类历史数据，基于分类

结果实现了安全策略的自动分析及精化，进而实

现了策略翻译。 
基于规则的策略翻译[9]通过自定义策略描述语

言，设计了一套基于固定翻译方法的解析重构器，

对统一策略进行解析、拆分、重构、组装等操作，

将统一的策略转换为个性化策略。Leighton 等[17]通

过构建转换规则，将统一描述的策略翻译为新格式

的策略，达到策略翻译的可扩展性。这种方法虽然

较传统的策略翻译方法更灵活，但需要通过人工添

加新的脚本和转换规则。针对此问题，Rudolph 等[18]

设计了翻译模板自动生成方法，实现了满足特定域

的安全性需求的模板派生，并将该类方法应用于工

业案例中。Yang 等[19]提出了基于自动机的安全策略

翻译方法，该方法实现了在用户只具有有限知识的

情况下进行策略翻译。当前基于规则的策略翻译仅

适用于高级访问控制策略，存在翻译过程复杂和翻

译结果不够精准等问题。 
2.3  策略配置方法 

陈文惠等[20]定义了 5 种配置错误，给出了基于

归纳法和树结构的 2 种错误检测算法。但该方法主

要从策略本身逻辑出发，检测当前策略与历史策

略之间冲突导致的配置错误，并没有考虑当前策

略语法语义与设备需求不符导致配置失败。Lobo
等[21]通过拓展 PDL 语言，在私有域中实现了防火

墙策略的描述、翻译和配置。Jillepalli 等[22]将其

提出的 HERMES 语言动态地集成到 HiFiPol 策略

管理系统中，实现了策略自动配置。李福亮等[23]

将对配置结果的验证作为独立模块，以确保策略

自动配置的有效性，但该方案不能调整不满足预

期的配置。 

3  策略归一化描述 

本文中的策略是用于描述异构设备网络环境

中安全设备行为规则的集合。设备配置命令格式

依赖于设备类型，不同类型设备具有不同的配置

命令格式。本节提出一种统一的策略描述格式，

并将之实例化为不同模板，以兼容不同类型设备

的配置。 
本节定义基于编码的统一策略，如式(1)所示。

策略C 是由Sub 、Obj、Type 和 Param 构成的四元

组，其中，Sub 表示策略的生成与发送者，Obj表
示策略的接收与执行者，Type表示策略类型（如包

过滤、连接关闭等）， Param 表示策略参数。 
 { Sub,Obj,Type,Param , }C = < >"  (1) 
其中，Sub 、Obj、 Param 可统一用式(2)来描述。 

 
: ;
:[ ];

F N V F
F N V F
F

=
=
= ∅  (2)

 

其中，F 为策略元素，表示Sub 、Obj或 Param ；N
为元素编码，V 为元素值。 
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如式(3)所示，参数类型包括 3 种类型，用 n、
e、 s表示，分别为数值、枚举值、字符串值。 

 V n e s= ∪ ∪   (3) 

如式(4)所示，若参数值类型为枚举型，其具体

值用符号“|”分隔，表示该值为 1e ～ ne 中的一个，

且需要被符号“[ ]”包括起来。一条策略包括多个

参数编码和参数值组成的键值对，参数编码与参数

值之间通过符号“:”分隔，键值对之间由符号“；”

分隔。 

 1 2| | | ne e e e= "  (4) 

策略类型 Type 的语义定义如式(5)所示。 

 
Type : ;
Type ;

N T=
=∅

 
(5)

 

其中，T= n s∪ 。 
基于上述定义的统一策略格式，归一化的策略

描述格式示例如下。 
PolicyType_SerialNum : PolicyType; 
PolicyObject_SerialNum : PolicyObject; 
PolicySubject_SerialNum : PolicySubject; 
Parameter1_SerialNum: [Parameter1-1| Param-

eter1-2|…]; 
Parameter2_SerialNum :”Parameter2”; 
Parameter3_SerialNum : Parameter3; 
… 

其中，正体字为元素编码（即式(2)和式(5)中的 N），
斜体字为参数值（即式(2)和式(5)中的 V 或 T）。该

策略采用编码表示策略元素，采用键值对的方式表

示元素及其对应值。 
基于该描述方式，可对差异化的命令求并集，

得到归一化策略模板，以此兼容各种设备，且可定

义新的策略或对参数进行扩展，动态获得新的模

板，以此支持未来的新命令。 

4  归一化策略翻译 

策略翻译是将归一化成统一格式的策略转换

为设备个性化策略。为了保障策略翻译的可扩展性

和精准有效性，本文在动态模板的基础上通过策略

校验和策略映射这 2 个步骤，实现向个性化策略的

翻译，确保策略翻译的可扩展性。 
4.1  归一化策略校验 

为使归一化策略能适配多种类的安全设备，

保障安全设备的个性化配置能力，本文采用求并

集的方式对所有设备策略参数进行归一化编码。

由此导致在配置异构设备时，存在某些设备无法

支持归一化策略中的部分参数配置的现象。此外，

某些参数间存在依赖关系。为此，本文基于统一

描述的策略格式，设计了基于编码的策略检验算

法。该算法提取设备各异的配置需求，构建为策

略校验模板，在策略映射前对策略进行校验，筛

选设备能识别的参数，并计算这些参数能否满足

设备需求。 
图 1 给出了 2 种防火墙的数据分组过滤命令

组（分别称这 2种防火墙为防火墙 A和防火墙 B）。
从图 1 可以看出，这 2 种防火墙具有如下特征。

1) 数据分组过滤能力差异。如图 1 所示，防火墙

A 可以根据网络数据分组协议、IP 地址等参数进

行判断处理，而防火墙 B 的配置参数更加丰富，

如可以对 LSAP 等参数进行设置。2) 参数/命令间

存在依赖关系。如在为防火墙 A 配置 IP 数据分组

过滤之前，必须先通过命令行定义该 IP 对象，而

后引用该对象进行配置过滤规则。3) 具有不同的

必选和可选参数。如防火墙 A 的配置命令中，网

络二层协议号是必选项，目的 MAC 地址是可选

参数。 
在策略翻译中若不考虑上述 3 个特征，将导致

翻译不准确，翻译后的命令组无法识别等问题。针

对该问题，本文设计了统一策略校验算法，如算法 1
所示。其核心思想是：首先删除统一策略中设备不

能识别的参数；然后校验策略中是否包含设备所必

须参数及其依赖参数，若校验不通过，则校验失败；

最后删除策略中目标设备的可选参数及其不完整

的依赖参数，形成校验后的统一策略，从而减轻管

理员的策略配置难度，防止管理员错误配置导致的

不可控问题。 
算法 1  统一策略校验算法 
输入  统一策略的参数编码集合 S，策略校验

模板 TP 
输出  校验通过或失败 
1)for i∈S 
2) if i∉TP 
3)  del S(i) 
4)for j∈TP 
5) if j 为必选项，且 j∉S 
6)  return false 

2019236-4 



·142· 通  信  学  报 第 40 卷 

 

7) if j 是必选项 and j 依赖的参数∉S 
8)  return false 
9) if j∈S and j 依赖的参数∉S 
10)  del S(j) and del S( j 依赖的参数) 
11) return true 
为了保证策略翻译的准确性和可扩展性，需依

据设备配置命令需求，构建策略校验模板，并动态

添加至策略模板库中。 
4.2  归一化策略映射 

虽然不同类型的安全设备个性化配置策略

存在差异，但均由一条或若干条命令行组成，

命令行由命令标识符、提示词和提示符组成。

为了保证有效的策略翻译，本节定义一种统一

的策略翻译模板，基于个性化的策略构建为策

略翻译模板。 
策略翻译模板由组成该策略的所有命令行

的翻译模板组成，命令行翻译模板语法如式(6)

所示，其中， S 表示单条命令行翻译模板； A为

每行命令行的开始标志符，如式(7)所示，由符号

@或者符号#组成，@表示当条命令行为当前策

略的可选命令行，#表示当条命令行为当前策略

的必选命令行；B 为每行命令行的实际内容，如

式(8)所示，可以为 [ ]KNP B 、 KNPB 或者∅的形

式。K 表示命令标识符，N 为参数编码，P 表示

目标设备的参数格式，如式(9)所示，其中 pattern

为目标设备能识别的格式信息。 KNP 组成命令

行参数模板的基本信息，若某参数不是必选参

数，则用[ ]表示。 
 S AB=  (6) 

 @ | #A =   (7) 

 [ ] ;| ;|B KNP B KNPB= ∅  (8) 

 patternP =< >  (9) 

从个性化策略向策略翻译模板的映射思路为，通

 
图 1  策略参数关系示例 
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过统一提示字符串，填充目标设备识别格式模板，

构建策略翻译模板。图 2 给出了一个模板构建示

例，第一条命令行中，命令标识符“host add”用

于提示设备该条命令行的功能，因此翻译模板中

保留该命令标识符；而用于提示用户需要填充具

体 IP 地址提示字符串“string2”不需要被设备识

别，基于归一化策略中的 IP 参数的编码，修改其

为对应的编码值，并在其后续连接“< >”并填充

“%d.%d.%d.%d”表示该设备需要识别点分十进制

的 IP 地址格式。 
将个性化的策略命令组重构为翻译模板后，即可

指导将统一的策略转换为个性化的策略。如图 3 示例

所示，具体过程如下。 
1) 参数映射。由于策略归一化中将参数进行统

一的编码，因此基于编码解析归一化策略中每个参数

编码，在翻译模板找到每个编码中出现的所有位置，

并获取该位置后紧接着的目标格式。 
2) 格式转换。根据翻译模板中参数后的目标格

式，对归一化格式的参数进行转换，形成设备能识别

的参数格式。如将归一化 IP 地址数值型参数

0x0ca85a10 根据目标设备需要的点分十进制正则表

达式翻译为设备需要的格式“192.168.90.10”。 
3) 命令生成。根据步骤 1) 找到的参数位置，

将步骤 2)中转换好的参数填充入对应位置，并且删

 
图 2  模板构建示例 

 
图 3  翻译过程示例 
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除设备不能识别的字符串和符号，包括自定义的编

码和符号，如#和[ ]，最终生成目标设备配置命令组。 
通过以上步骤，将归一化描述的策略进行解析、

映射、转换、填充，形成目标设备可识别的配置命令，

并将归一化的策略翻译为不同设备的配置命令，完成

策略翻译。由于采用翻译模板指导翻译的方式，因此

可基于设计的翻译模板动态构建规则，通过增改翻译

模板的方式实现策略翻译的可扩展性。 

5  个性化策略配置 

在生成个性化的策略后，根据配置策略对目标

设备进行配置，具体配置过程如下。 
1) 命令配置。通过设备提供的 CLI 接口，将

翻译后的命令行配置到设备上。 
2) 结果匹配。在命令行配置过程中，获取每条

命令行的配置反馈信息，根据待对比的关键词，判

定该反馈信息所体现的配置结果。 
循环以上 2 个步骤，在将配置命令下发并配置

到目标设备的过程中，目标设备存在 4 种状态，即

Status0~ Status3。Status0 状态表示目标设备处于监听

数据，Status1状态表示目标设备接收到连接，Status2

状态表示目标设备收到命令行集合后准备配置，

Status3 状态表示目标设备配置命令行后获取配置

结果。 
如图 4 所示，首先目标设备处于 Status0 状态，

当收到连接请求时进入 Status1 状态；在 Status1 状态

时收到非空命令行集合后进入 Status2 状态，而在连

接超时或收到断开连接信号时，断开连接进入

Status0 状态；在 Status2 状态时，当命令行集合非空

时配置命令行后进入 Status3 状态，而当命令行集合

为空时进入 Status1 状态继续等待接收命令行；在

Status3状态时，返回配置成功结果进入Status2状态，

继续配置，而返回配置失败结果时进入 Status1 状

态，重新接收命令行。 

 
图 4  策略配置目标设备状态转移 

通过以上步骤，可以将配置命令逐一配置到设

备上，并通过动态增改关键词库，配置新类型的设

备，保证策略配置的可扩展性。 

6  实验分析 

6.1  实验环境 
实验环境包括 3 台异构的安全设备、一台服务

器和一台交换机，具体信息如表 1 所示。其中，3
台安全设备分别为天融信 NGFW 防火墙、华为

USG6000V 模拟防火墙和 Linux 系统的 IPtables 防

火墙，作为待配置安全设备；交换机型号为

CiscoSG200，用于连接服务器与安全设备；服务器

的操作系统为 CentOS，用于运行策略翻译及配置系

统，使用本文所提出的方法对 3 台异构安全设备进

行策略翻译及配置。 

表 1 实验拓扑设备信息 

设备类别 设备类型 操作系统 

服务器 物理机 CentOS 

安全设备 天融信 NGFW 防火墙 NGTOS 

华为 USG6000V 模拟防火墙 eNSP 模拟 

IPtables 防火墙 Linux 

交换机 CiscoSG200 — 

 
6.2  模板库构建 

基于策略归一化方案，对异构安全设备策略

进行归一化描述。以网络数据分组过滤策略为

例，该策略的归一化过程可描述如下。首先，为

网 络 数 据 分 组 过 滤 策 略 的 序 列 号

PolicyType_SerialNum 赋值，此处将其定义为

“0001”号策略。然后，从“01”号开始依次对

策略参数进行编码，编码格式为“SerialNum_0X: 
Param_Name”，其中“0X”表示第 X 个参数，

“Param_Name”为参数名。基于上述策略归一化

过程，采用统一的策略编码形式，对异构的策略

形式进行归一化描述，从而构建出兼容性强、描

述准确的策略形式。结合上述的例子，网络数据

分组过滤策略的归一化描述如下。 
PolicyType_SerialNum : 0001; 
PolicyObject_SerialNum : PolicyObject; 
PolicySubject_SerialNum : PolicySubject; 
SerialNum_01 : Action; 
SerialNum_02 : SrcStartIP; 
SerialNum_03 : SrcEndIP; 
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SerialNum_04 : SrcStartPort; 
SerialNum_05 : SrcEndPort; 
SerialNum_07 : DstStartIP; 
SerialNum_08 : DstEndIP; 
SerialNum_09 : DstStartPort; 
SerialNum_10 : DstEndPort; 
SerialNum_11 : Protocol; 
… 
基于上述策略形式，构建基于位图的配置命令

校验模板。由于归一化的策略采用编码的方式描述

策略参数，因此可根据编码将其转换为位图，即将

参数编码作为图中的位置向量，并采用二进制值 0
和 1 来表示对应位置的该参数是否存在。位图的构

建过程简单，通过“按位与”运算，能实现较快的

位图校验。 
根据以上校验方法和位图构建方法，构建配置

命令的校验模板，方式如下。首先获取配置命令组

所有参数编码，将编码作为位图位置向量，将位图

对应的比特位赋值为 1，其他位置赋值为 0，生成

第一个校验模板位图，用于过滤不能配置的参数；

然后获取配置命令组中必选命令行中必选参数对

应的归一化编码，构建为位图，用于初步判断是否

包含必选参数；最后依次获取所有参数与命令行依

赖的必选参数编码，构建为位图，生成若干个模板

位图（若是没有依赖关系，则不需要构建）。将构

建完成的位图组放入校验模板库中，当进行策略翻

译时，先提取校验模板进行校验，校验不通过则通

知管理员。 
根据翻译模板构建方案。对实验环境中的防火

墙设备进行翻译模板构建。图 5 为对天融信防火墙

翻译模板构建的示例，将设备原配置命令格式经过

符号转换、关键词替代和目标格式信息填充等步

骤，生成策略翻译模板。 

 
图 5  策略翻译模板示例 

同时，构建策略配置命令标识符模板，将 3 台

设备的回复命令标识符存储于模板库中，方便后续

提取匹配。 
6.3  策略翻译 

当策略发送到设备直属的配置系统时，会进行

策略翻译，生成目标设备可识别的配置命令，并将

其作为策略配置的指导。 
进行策略翻译前，首先根据目标设备当前策略

的校验模板进行策略校验，如图 6 所示，具体过程

如下。 
1) 生成配置策略位图。提取当前待配置策略的

参数部分，读取其参数关键词编码，将所读编码转

化为相应位图，例如若当前策略包含编码为 1、6、
7、8、10、14、24 的参数，则将位图中的第 1、6、
7、8、10、14、24 位置的比特位赋值为 1，其他位

置赋值 0。 
2) 获取目标设备校验规则位图集合。获取模板

库中对应设备的校验模板。 
3) 过滤无关参数。通过 “按位与”操作进行

位图校验，过滤当前不能配置的参数。 
4) 校验当前策略能否配置。首先，校验策略是

 
图 6  参数校验示例 
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否含有必选参数与命令行；然后，依次迭代校验确

保策略中包含每个必选参数与命令行所依赖的参

数；最后，校验判断是否包含可选参数以及其依赖

的参数，确定策略中能配置的可选参数。 
校验后，将可配置的策略进行翻译，即基于设

备的翻译模板，将归一化编码策略转换为该设备能

识别的配置命令，如图 7 所示，具体过程如下。 
1) 翻译模板获取。根据当前策略类型和目标

设备类型，从模板库中提取该设备配置策略的翻

译模板。 
2) 参数映射。将待配置策略中的源参数映射到

翻译模板上具有相同语义的目标参数。由于采用归

一化的编码，因此通过简单的编码数字解析，即可

将源参数与翻译模板中的目标参数进行一一映射。 
3) 参数格式转换。相同的参数在不同的设备上

可能存在不同的表示格式，因此需要将源参数格式

转换为目标设备可识别的参数格式。通过提取翻译

模板中的参数格式，不需要人工介入，即可实现简

单的参数格式转换。 
4) 个性化命令生成。根据目标设备翻译模板，按

照策略参数编码所映射的位置，填入转换后的策略参

数，最终形成目标设备可识别的个性化配置命令集合。 
6.4  策略配置 

在实验环境中，一共涉及 3 种防火墙，这 3 种

防火墙的配置命令各不相同，通过构建这 3 种防火

墙配置命令的翻译模板，实现策略到配置命令行的

翻译，同时获取每条命令行的配置结果。通过关键

词对比判定配置结果，即提取关键词模板中的字符

串，比对不同情况的关键词确定配置结果，如天融

信防火墙配置命令失败时会返回“error”关键词和

具体的错误代码，因此提取“error”关键词与当前

配置结果匹配，若匹配成功，则表示该命令行配置

失败，反之则配置成功。通过配置结果判定，可以

避免连环失败配置，通过重新配置或对失败进行反

馈，避免了无效的策略配置。 
如图 8 所示，通过人工查看此次实验配置结果

 
图 7  个性化配置命令生成示例 

图 8  策略翻译实验 

2019236-9 



第 12 期 郭云川等：基于动态模板的策略翻译及配置方法 ·147· 

 

与配置反馈结果一致，证明策略翻译的准确性。由

实验结果可知，通过构建新的翻译模板，将归一化

的策略翻译为异构设备格式的配置命令，证明了本

文所提出的策略翻译方法的可扩展性；图 8 中策略

配置成功表明设备正确识别该翻译结果，证明本文

中策略翻译的准确性；同时，尝试构建具有参数不

全的策略配置设备，获得配置失败的反馈，证明本

文中策略校验功能的有效性。 

7  结束语 

针对异构设备网络中安全设备配置语法不一所

带来的配置烦琐、效率低下的问题，设计了一种可

扩展、准确性高的策略翻译及配置方法。利用编码

简单、易计算的特点降低了策略翻译的复杂度；利

用策略校验保证了策略翻译的准确度；通过构建翻

译模板，指导归一化策略向个性化策略转换；并采

用关键词对比法控制策略配置流程，防止出现无效

的、与预期不符的策略配置结果；通过构建动态模

板库的方式，保证以上各个步骤的可扩展性。未来

的工作可以对翻译模板构建进行优化，采用自动构

建方法，减少人工构建的成本。 
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